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- Habilitando o acesso remoto a documentos

0 acesso remoto a rede, dados e sistemas do parlamento pode permitir que as e os funciondrios e assessores parlamentares continuem apoiando a distancia aos parlamentares, a
administracao de sessoes plendrias e reunies de comissdes e outros servicos parlamentares.

V . Rede Virtual Privada (VPN, sigla em inglés): Fornece uma
rr;[s comunicagdo segura entre os membros de um grupo por
\ meio do uso da infraestrutura de telecomunicagdes publica.

Servicos de Armazenagem de Arquivos: Oferece aos usudrios a
capacidade de fazer upload de arquivos que podem ser acessados
pela internet.

A7
Servidores baseados em Nuvem: Fornece uma J Protocolo de area de trabalho remota (RDP, sigla em inglés):
infraestrutura fisica ou virtual que armazena aplicativos e Fornece acesso remoto a um computador, dando acesso a documentos
processamentos de informagdes. seguramente armazenados e copiados em um local remoto, como o
Congresso.

Software parlamentar préprio: Os parlamentos ja podem ter ou criar seu
proprio mecanismo para esse fim, que pode ser combinado com uma VPN,
sistema de gerenciamento de documentos, servidor de armazenagem de
arquivos ou protocolo de drea de trabalho remota.

Maquina virtual: Fornece a mesma funcionalidade
que um computador fisico, possui a capacidade de
executar aplicativos e possui um sistema operacional.

» Brasil: 0 aplicativo da Cdmara dos Deputados "InfoLeg", que fornece informagdes publicas sobre  « Equador: A mesa digital da Assembléia Nacional “Curul Electrénica” estd em uma intranet
as atividades legislativas da Cdmara, foi modificado para dar aos parlamentares acesso privado a que pode ser acessada remotamente com um login pessoal e usando um protocolo de drea

funcionalidades adicionais, incluindo acesso a documentos de sessoes. Para obter acesso, um de trabalho remota (AnyDesk). O Sistema de Gerenciamento de Documentos (DTS 2.0)
dispositivo mdvel deve ser registrado na intranet da Cdmara usando um cddigo de identificacao fornece acesso aos documentos.

exclusivo gerado apds a instalacao do aplicativo. « Argentina: A (amara dos Deputados estd usando o Microsoft Teams para continuar as
» Chile: A mesa digital da Camara das Deputadas e dos Deputados “Pupitre Electronico” foi reunides internas e compartilhar arquivos de trabalho.

habilitada para uso remoto, usando uma VPN por meio de um aplicativo ou on-line.

Permitir e desenvolver uma certificacao de assinatura eletronica pode facilitar o compartilhamento e a criacao de documentos, bem como o rastreamento de modificacoes,
garantindo, também, a sequranca e a legalidade dos documentos oficiais.

Publicada no 1 de maio de 2020 0 ParlAmericas nao endossa nenhuma das plataformas e softwares mencionados neste documento.


https://www.camara.leg.br/noticias/647204-MESA-DIRETORA-DA-CAMARA-REGULAMENTA-SISTEMA-DE-VOTACAO-REMOTA
http://parlamericas.org/uploads/documents/Sesiones_virtuales_Asamblea_Ecuador.pdf
http://intranet.asambleanacional.gob.ec/
https://dts.asambleanacional.gob.ec/
https://www.hcdn.gob.ar/institucional/infGestion/covid19/index.html
https://www.canada.ca/en/government/system/digital-government/online-security-privacy/government-canada-guidance-using-electronic-signatures.html
https://youtu.be/Us9key44fMk?t=6596

- Videoconferéncia

Vdrias plataformas de videoconferéncia podem ser usadas para sediar sessdes plendrias ou reunides de comités virtuais. Por razdes de sequranca, os parlamentos podem considerar o uso estrito
do sistema de videoconferéncia para comunicacao audiovisual e desenvolver um sistema interno paralelo para votacdo, participacao e outras fungoes necessarias.
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Testemunhas podem participar de A maioria das plataformas de videoconferéncia Algumas plataformas de videoconferéncia possuem uma funcao
reunides da comissao como convidadas. permite gravar e transmitir ao vivo por meio do integrada de interpretacdo simultanea para realizar reunioes em

Isso pode ser feito com sequranga, YouTube, Facebook Live e outras plataformas, mais de um idioma, e outras permitem a integracdo ou 0 uso
habilitando os recursos de autenticacdo. além de integrar esse recurso aos canais separado de plataformas de interpretacdo, como Interprefy

parlamentares oficiais. Verbavolant and Lighthouse Translations.



https://support.zoom.us/hc/en-us/articles/211579443-Registration-for-Meetings
https://help.webex.com/en-us/nmgmeff/Register-for-a-Meeting-in-Cisco-Webex-Meetings#concept_E0A848D2E9D7876CBAAB42FDFE5D8238
https://support.zoom.us/hc/en-us/articles/360037117472
https://help.webex.com/en-us/9kb5iv/Configuring-Authentication-Authorization-and-Accounting
https://support.bluejeans.com/s/article/Authentication-Methods-for-BlueJeans-Meetings-API-Endpoints
https://docs.microsoft.com/en-us/microsoftteams/identify-models-authentication
https://docs.microsoft.com/en-us/microsoftteams/teams-live-events/what-are-teams-live-events
https://docs.microsoft.com/en-us/microsoftteams/deploy-meetings-microsoft-teams-landing-page
https://support.bluejeans.com/s/article/How-to-Download-and-Share-Recordings
https://docs.microsoft.com/en-us/microsoftteams/guest-access-checklist
https://support.bluejeans.com/s/article/How-a-guest-Participant-joins-a-video-meeting-from-Mobile
https://help.webex.com/en-us/na7olm3/Guest-Access-to-Meetings-in-Cisco-Webex-Teams
https://support.zoom.us/hc/en-us/articles/115001777826-Live-Streaming-Meetings-or-Webinars-Using-a-Custom-Service
https://help.webex.com/en-us/z4e7obb/Allow-Streaming-of-Cisco-Webex-Meetings-to-Facebook-Live
https://support.zoom.us/hc/en-us/articles/360034919791-Language-interpretation-in-meetings-and-webinars
https://www.bluejeans.com/app-network/interprefy-featured
https://zoom.us/meetings
https://products.office.com/en-CA/microsoft-teams/group-chat-software
https://www.webex.com/video-conferencing
https://www.bluejeans.com/
https://interprefy.com/remote-interpreting-services/use-cases/
https://lighthouseonline.com/remote-simultaneous-interpreting/
https://support.microsoft.com/es-es/office/traducir-un-mensaje-en-equipos-d8926ce9-d6a6-47df-a416-f1adb62d3194?ui=es-es&rs=es-es&ad=es
https://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meetings/solution-overview-c22-738687.html
https://support.bluejeans.com/s/article/How-to-view-your-Meeting-History
https://verbavolant.com.es/?lang=en

 Presenca e quérum

0 registro da participacdo é importante para fins de transparéncia e prestacao de contas, além de garantir o quérum. Por esse motivo, também é necessdrio definir o que constitui presenca virtual (por
exemplo, ao rosto do parlamentar deve estar visivel durante toda a sessao).

Equador: Os parlamentares registram sua participacdo por meio
do acesso remoto a mesa digital (Intranet) da Assembléia
Nacional usando uma senha e/ou biometria, e os parlamentares
devem estar visiveis na tela. Essa informacdo também € usada

Brasil: Os membros do Congresso registram sua participacao por
meio do aplicativo “InfoLeg” do parlamento, usando uma senha
pessoal. Essa informacdo é usada para determinar o quérum no inicio

da sessao. ) )
para determinar o qudrum.
¥ Brasil: 0 Senado Federal registra a participacdo com base nos L ,
- ) _ , ) A participacao dos parlamentares pode ser registrada com base na
' registros de votacdo elaborados pelo Sistema de Deliberacao Remota ) L
_ ) _ . presenca virtual, onde os parlamentares devem estar visiveis na
! (SDRY), e monitora o quérum com base na lista de participantes do tela
. 1 Zoom no inicio da sessao, em intervalos de 15 minutos e antes da ’
/’ votacdo, e a envia para o grupo WhatsApp dedicado a esse fim.
/-
Votacao

A votacao € uma parte critica do trabalho parlamentar e é importante que a votacao virtual tenha a mesma credibilidade que a realizada pessoalmente.

Aplicativo movel

« Chile: Os membros da Cdmara das Deputadas e dos Deputados votam selecionando um
« Brasil: Os membros da Cémara dos Deputados votam selecionando um botio no botao em um aplicativo gerenciado pelo Secretdrio-Geral e pelo Presidente da (amara,
quando um projeto de lei exige votacao. Para fazer login no aplicativo, é necessdria uma
autenticacao de duas fases e, para obter autorizacao para votar, o usudrio deve estar
visivel na cdmera e inserir um pin pessoal. 0 aplicativo gera um cddigo de verificagdo
como prova de como o parlamentar votou.

aplicativo “InfoLeg” e fornecendo uma senha pelo celular que foi registrado na Cdmara
para confirmar sua escolha. Apds a conclusao da votacao, os resultados sao transferidos
para o sistema legislativo e os dados sao tratados exatamente como nas sessoes
tradicionais. Os senadores recebem um link para a pagina de acesso ao sistema de
votacdo, por SMS ou WhatsApp enviado pelo Secretario-Geral, durante o periodo da
votacdo. Ao selecionar o botdo de votacdo, uma imagem é capturada usando a cimera » Municipios locais da Espanha: Os Conselheiros votam usando um aplicativo de

frontal do dispositivo e um cddigo é enviado por SMS/WhatsApp para confirmar a videoconferéncia modificado exclusivamente para o conselho local, com uma funcao de
votacdo. votacao integrada.



https://www2.camara.leg.br/infoleg/aplicativo/
https://www2.camara.leg.br/infoleg/aplicativo/
https://youtu.be/wtnHyeADink
http://intranet.asambleanacional.gob.ec/
https://www.camara.leg.br/noticias/647204-MESA-DIRETORA-DA-CAMARA-REGULAMENTA-SISTEMA-DE-VOTACAO-REMOTA
https://www.elcomercio.com/actualidad/asambleistas-acceso-remoto-curules-sesiones.html
http://www.senado.leg.br/senado/hotsites/sdr/pdf/SDR_SF_DS_V162_eng.pdf#page=28
https://www.ipu.org/file/9013/download
https://youtu.be/Us9key44fMk?t=1781
https://www.ecityclic.com/es/soluciones/plenos-telematicos

Votacao

E-mail

- Parlamento da UE: Os parlamentares votam assinando uma cédula e
enviando-a por e-mail institucional.

Acesso remoto a mesa digital

« Equador: Os membros da Assembléia Nacional votam acessando
remotamente essa funcdo da Mesa Digital da Assembléia Nacional
(Intranet). Sua identidade é verificada por meio de credenciais associadas
a0 e-mail parlamentar institucional.

Manualmente via videoconferéncia

« 0s parlamentares podem votar verbalmente, apds chamada nominal feita pelo
Presidente da Camara. Se o Presidente estiver fisicamente no parlamento, ele poderd
inserir cada voto no sistema tradicional de rastreamento de votos. Caso nao esteja, uma
planilha pode ser usada para registrar votos.

+ Peru: Os membros do Congresso votam informando os lideres de
seu respectivo partido, que entrega os votos de seus membros ao

.

verde para aprovacao, cartao vermelho para rejeicao e amarelo para

Presidente. G
« Paraguai: Os senadores votam usando acessdrios visuais: cartao j
abstencdo.

» Medidas de seguranca

Sao necessdrias medidas de seguranga para garantir que apenas usudrios autorizados possam
acessar os sistemas de sessoes virtuais e suas funcionalidades, como videoconferéncia e
votacdo.

Gerenciar usuarios e dispositivos usados para acessar a rede remota

« Registrar qualquer dispositivo usando seu endereco MAC (Media Access
0 Control) para garantir que apenas dispositivos validados sejam usados na
’) rede remota.
\- « Permitir o uso de dispositivos pessoais apenas para fins de
[ videoconferéncia.
« Instalar aplicativos de informacdes confidenciais em dispositivos méveis,
em vez de laptops, pois estes sao menos frequentemente supervisionados.
« Excluir usudrios e grupos que nao estao mais em uso.

Seguranca de rede )

« (riptografar dados usando meios como a public-key cryptography,
SSH key authentication e executando o sistema através de HTTPS.
« Implementar varreduras de vulnerabilidade dos sistemas usados.

Autenticacao de usuario

« Usar biometria, métricas faciais, autenticacao de dois ou vdrios fatores para
validar a identidade do usudrio.

- Configurar credenciais exclusivas para cada parlamentar acessar suas contas
pessoais e uma senha exclusiva para confirmar sua participagao ou voto.

Reunides virtuais sequras e privadas

« Compartilhar o ID da reunido apenas por meio de canais sequros e verificar se esta definido como privado.
« Ativar os recursos de autenticacdo, incluindo protecdo e alteracao regular de pins.

« Monitorar e controlar a entrada de participantes e convidados, usando a funcdo de sala de espera.

« Gerenciar os comandos de participantes (microfone e video).

« Desativar a funcao de compartilhamento de documentos e bate-papo ou, evite enviar informagdes confidenciais por meio dessas fungoes.

i



https://www.politico.eu/article/corona-era-european-parliament-empty-chamber-and-e-voting/
https://www.elcomercio.com/actualidad/asambleistas-acceso-remoto-curules-sesiones.html
https://comunicaciones.congreso.gob.pe/noticias/congreso-realizara-sesiones-virtuales/
http://www.senado.gov.py/index.php/noticias/noticias-presidencia/5450-establecen-reglamento-para-las-sesiones-virtuales-2020-04-11-16-48-37

- Equipamento e pessoal

Equipamentos e pessoal especificos sao essenciais para sediar e participar de reunides virtuais.

Experiéncia
profissional e imagem
centralizada
Dispositivos

(pode ser necessério EQUIPAMENTO Video e dudio

(microfone)

i Boz? conexao a S
internet

- ilj

mais de um)

g

PESSOAL

% Equipe dedicada para coordenar e Treinamento para parlamentares e
é’ dar suporte a sessoes virtuais funciondrios parlamentares

- Alteragoes processuais

Pode ser necessario que os parlamentos adotem reformas constitucionais e modifiquem a legislacao atual ou suas ordens permanentes, para permitir sessdes virtuais, bem como adotar novas praticas
parlamentares para conduzir essas sessdes.

« Concentrar as sessdes virtuais em questoes essenciais.

« Indicar quais sessdes serao conduzidas virtualmente ao estabelecer a agenda legislativa semanal.

« Enviar solicitaces e avisos de sessdes para o e-mail institucional e estabelecer um tempo minimo de aviso prévio (por exemplo, 24 horas de antecedéncia).
« Distribuir projetos de lei ou outra documentacdo relevante que serd discutida antes da sessao, com tempo suficiente para os parlamentares revisarem (por exemplo, 24 horas de
antecedéncia).

« Implementar tempos de debate mais curtos.

« Desenvolver a capacidade técnica de parlamentares e funciondrios parlamentares para permitir uma plenaria virtual tranquila.
- Garantir a sequranca das pessoas que possam estar presentes fisicamente no parlamento para a sessao virtual.

« Usar documentos eletronicos e assinaturas eletronicas.



https://youtu.be/Us9key44fMk?t=10301
https://www.parlamericas.org/uploads/documents/Sesiones_virtuales_Asamblea_Ecuador.pdf

Alteracoes processuais

Protocolo para reunides virtuais.

Seguem abaixo exemplos de regulamentos que foram alterados ou de resoluces adotadas para a implementacao de sessoes virtuais:

+ Brasil: A Cdémara dos Deputados aprovou a Resolugdo 11/20 e o Senado Federal aprovou o Regimento do Comité Diretor N.7 of 2020.

« Chile: 0 Senado do Chile modificou suas Ordens Permanentes para permitir sessdes virtuais e votacao remota, e desenvolveu um

- Equador: A Assembléia Nacional aprovou a Resolucdo CAL-2019-2021-213.

» Paraguai: A Cdmara dos Deputados aprovou a Resolucdo 1222 e a Cémara dos Senadores aprovou a Resolu¢ao 1.286.

Praticas de seguranca cibernética para usuarios

« Controlar informacdes de login
- Usar senhas complexas e alterd-las reqularmente
- Implementar autenticacdo de dois mais fatores, quando
possivel
- Evitar compartilhar imagens nas redes sociais que possam
fornecer informacbes confidenciais (como credenciais ou
informagdes pessoais)
« Armazenar credenciais de forma sequra usando um
gerenciador de senhas
« Instalar software confidvel de fontes confidveis
« Atualizar reqularmente o software e os sistemas operacionais
« Verificar reqularmente vulnerabilidades usando um software
antivirus

Para garantir uma reuniao ou sessao tranquila, é
recomendavel:

« Atribuir a responsabilidade de ativar os
participantes a uma equipe parlamentar, presidente
das casas ou de comité que estiver realizando a

$essdo ou reuniao.

« Promover o uso do chat ou a fun¢ao 'levantar a
mao' nas plataformas de videoconferéncia (ou em um
chat ou sistema de mensagens separado) para que os
parlamentares solicitem a palavra.

« Habilitar um firewall no seu dispositivo

« Usar um VPN pessoal se o parlamento ainda néo possuir um

« Evitar usar rede Wi-Fi piblica ao realizar trabalhos
parlamentares

« A conexao deve ser protegida, garantindo que haja um icone
de cadeado na barra de endereco do URL

- Navegar com sequranca, tomando cuidado com os golpes de
phishing, ndo clicando em pop-ups ou links suspeitos. Considere
instalar um bloqueador de pop-ups.

« Faca o backup de todos os seus arquivos importantes e
criptografe os dados de backup que contém informagdes
confidenciais. Considere protegé-lo com uma senha, se possivel.

As praticas de ciberseqguranca sao importantes para garantir a sequranca das informagdes do parlamento, que podem ser mais vulnerdveis a medida que os parlamentos passam a trabalhar remotamente.

i+l

Canada

Este recurso foi possivel em parte gracas ao generoso aporte do Ministério de Assuntos Glo



https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=6B497079267D4D4099F7D082B63C4BDE.proposicoesWebExterno2?codteor=1866929&filename=PRC+11/2020
https://www.senado.cl/reglamento-del-senado/senado/2012-11-07/110101.html
https://alertas.directoriolegislativo.org/wp-content/uploads/2020/04/RESOLUCI-N-414783.pdf
https://alertas.directoriolegislativo.org/wp-content/uploads/2020/04/RESOLUCI-N-414776.pdf
https://www.asambleanacional.gob.ec/sites/default/files/private/asambleanacional/filesasambleanacionalnameuid-20/transparencia-2015/literal-a/a3/2020-03-19-reglamento-sesiones-virtuales-teletrabajo.pdf
https://www.senado.cl/acuerdan-protocolo-para-funcionamiento-telematico-de-sala-y-comisiones/senado/2020-04-08/173302.html#vtxt_cuerpo_T0
https://www12.senado.leg.br/noticias/materias/arquivos/2020/03/17/ato-da-comissao-diretora-no-7-de-2020

