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- Acceso remoto a documentos

El acceso remoto a la red, los datos y los sistemas del parlamento puede permitir que las y los funcionarios y los asesores contintien apoyando a las y los legisladores, facilitar la gestion de las
sesiones plenarias y las reuniones de comisiones y otros servicios parlamentarios a distancia.

V Red Privada Virtual (VPN, por sus siglas en inglés): Ofrece
l(rr;[{ una comunicacion sequra entre miembros de un grupo a
través del uso de la infraestructura de telecomunicaciones
,-' piblica. ,(
Servidores en la nube: Proporciona una infraestructura fisica o J Protocolo de Escritorio Remoto (RDF, por sus siglas en inglés): ulff
Ofrece acceso remoto a una computadora, facilitando el acceso a ﬂ

documentos que estdn almacenados y respaldados de forma sequra
en un sitio remoto, como el Parlamento.

Servicios de alojamiento de archivos: Brinda a las y los usuarios la
posibilidad de subir archivos a los que se puede acceder a través de
Internet.

virtual que realiza el almacenamiento de aplicaciones y
procesamiento de informacion.

Software propietario del Parlamento: Los parlamentos podrian ya tener o
estar en proceso de crear su propio mecanismo para este fin, que podria
combinarse con una VPN, un sistema de gestion de documentos, un servidor de
alojamiento de archivos o un protocolo de escritorio remoto.

Maquina virtual: Brinda la misma funcionalidad que
un computador fisico; tiene la capacidad de ejecutar
aplicaciones y un sistema operativo.

» Brasil: La aplicacion movil "InfoLeg" de la Cdmara de los Diputados, que proporcionaba « Ecuador: El escritorio digital de la Asamblea Nacional "Curul Electrénica” estd en una
informacién publica sobre las actividades legislativas de la Cdmara, fue modificada paradaralasy intranet que puede ser accedida a distancia con un inicio de sesién personal y utilizando un
los parlamentarios acceso privado a funciones adicionales, incluyendo el acceso a documentos para  protocolo de escritorio remoto (AnyDesk). El sistema de gestion de documentos (DTS 2.0)
las sesiones. Para acceder a ella, el dispositivo movil debe registrarse en la intranet de la (dmara facilita el acceso a documentos.

mediante un cddigo de identificacién dnico generado tras la instalacion de la aplicacion. « Argentina: La (dmara de Diputados esta usando Microsoft Teams para continuar las
» Chile: El "Pupitre Electrénico” de la Cdmara de Diputadas y Diputados fue habilitado para ser reuniones internas y compartir archivos de trabajo.

utilizado a distancia mediante una VPN a través de una aplicacion mévil o en linea.

Permitir y desarrollar una certificacién de firma electronica puede facilitar el intercambio y la creacién de documentos, asi como el sequimiento a las modificaciones. También
garantiza la sequridad y la legalidad de los documentos oficiales.

Publicado el 1 de mayo de 2020 ParlAmericas no promociona ninguna de las plataformas y software mencionados en este documento.


https://www.camara.leg.br/noticias/647204-MESA-DIRETORA-DA-CAMARA-REGULAMENTA-SISTEMA-DE-VOTACAO-REMOTA
https://www.parlamericas.org/uploads/documents/Sesiones_virtuales_Asamblea_Ecuador.pdf
http://intranet.asambleanacional.gob.ec/
https://dts.asambleanacional.gob.ec/
https://www.hcdn.gob.ar/institucional/infGestion/covid19/index.html
https://www.canada.ca/en/government/system/digital-government/online-security-privacy/government-canada-guidance-using-electronic-signatures.html
https://youtu.be/Us9key44fMk?t=6596

- Video conferencia

Se pueden utilizar varias plataformas de videoconferencia para celebrar sesiones plenarias o reuniones de comision virtuales. Por cuestiones de sequridad, los parlamentos pueden considerar la
posibilidad de utilizar estrictamente el sistema de videoconferencia para la comunicacién audiovisual y desarrollar un sistema interno paralelo para la votacion, la asistencia y otras funciones que
sean necesarias.
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Las autoridades o personas que comparecen ante La mayorfa de las plataformas de Algunas plataformas de videoconferencia tienen incorporada
el Parlamento pueden participar en las reuniones videoconferencia permiten grabar y transmitir en una funcion de interpretacion simultdnea para llevar a cabo

de comision virtuales como invitadas/os. Esto vivo las sesiones a través de YouTube, Facebook reuniones en mds de un idioma y otras permiten la integracion
puede realizarse de forma sequra habilitando las Live y otras plataformas, e integrar esta funcion 0 el uso separado de plataformas de interpretacion como

funciones de autenticacion. con los canales oficiales del Parlamento. Interprefy, Verbavolant y Lighthouse Translations.



https://support.zoom.us/hc/en-us/articles/211579443-Registration-for-Meetings
https://help.webex.com/en-us/nmgmeff/Register-for-a-Meeting-in-Cisco-Webex-Meetings#concept_E0A848D2E9D7876CBAAB42FDFE5D8238
https://support.zoom.us/hc/en-us/articles/360037117472
https://help.webex.com/en-us/9kb5iv/Configuring-Authentication-Authorization-and-Accounting
https://support.bluejeans.com/s/article/Authentication-Methods-for-BlueJeans-Meetings-API-Endpoints
https://docs.microsoft.com/en-us/microsoftteams/identify-models-authentication
https://docs.microsoft.com/en-us/microsoftteams/teams-live-events/what-are-teams-live-events
https://docs.microsoft.com/en-us/microsoftteams/deploy-meetings-microsoft-teams-landing-page
https://support.bluejeans.com/s/article/How-to-Download-and-Share-Recordings
https://docs.microsoft.com/en-us/microsoftteams/guest-access-checklist
https://support.bluejeans.com/s/article/How-a-guest-Participant-joins-a-video-meeting-from-Mobile
https://help.webex.com/en-us/na7olm3/Guest-Access-to-Meetings-in-Cisco-Webex-Teams
https://support.zoom.us/hc/en-us/articles/115001777826-Live-Streaming-Meetings-or-Webinars-Using-a-Custom-Service
https://help.webex.com/en-us/z4e7obb/Allow-Streaming-of-Cisco-Webex-Meetings-to-Facebook-Live
https://support.zoom.us/hc/en-us/articles/360034919791-Language-interpretation-in-meetings-and-webinars
https://www.bluejeans.com/app-network/interprefy-featured
https://zoom.us/es-es/meetings.html
https://www.microsoft.com/es-ww/microsoft-365/microsoft-teams/group-chat-software
https://www.webex.com.mx/products/enterprise_meetings.html
https://www.bluejeans.com/es
https://interprefy.com/remote-interpreting-services/use-cases/
https://lighthouseonline.com/es/remote-simultaneous-interpreting/
https://support.microsoft.com/es-es/office/traducir-un-mensaje-en-equipos-d8926ce9-d6a6-47df-a416-f1adb62d3194?ui=es-es&rs=es-es&ad=es
https://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meetings/solution-overview-c22-738687.html
https://support.bluejeans.com/s/article/How-to-view-your-Meeting-History
https://verbavolant.com.es/

+ Asistencia y quorum

El registro de asistencia es importante para garantizar la transparencia y rendicién de cuentas, asi como para garantizar el quorum requerido. Por ello, también se necesita establecer una definicion sobre
lo que constituye la asistencia virtual (por ejemplo, el rostro de la parlamentaria o parlamentario debe ser visible durante toda la sesion).

Ecuador: Las y los asambleistas registran su asistencia mediante
el acceso remoto a la curul electrénica de la Asamblea Nacional
(intranet) utilizando una contrasefa y/o biometria; las y los
asambleistas deben aparecer en la pantalla. Esta informacion
también se utiliza para determinar el quorum.

Brasil: Las y los diputados registran su asistencia a través de la

aplicacion del parlamento "InfoLeq", utilizando una contrasefia
personal. Esta informacidn se usa para determinar el quorum al
comienzo de la sesion.

¥ Brasil: El Senado Federal registra la asistencia a partir de las actas de
votacion efectuadas por el Sistema de Deliberacién Remota (SDR) y

! monitorea el quorum sobre la base de la lista de participantes en
J

La asistencia de las y los parlamentarios se puede registrar a partir
de la asistencia virtual, donde las y los legisladores deben estar
visibles en la pantalla.

’ I Zoom al comienzo de la sesion, en intervalos de 15 minutos y antes
/’ de la votacion, y la envia al grupo de WhatsApp dedicado para ello.
/E
Z:
é-
Votacion

La votacion es parte fundamental del trabajo parlamentario y es importante que la votacion virtual tenga la misma credibilidad que la presencial.

Aplicacion movil

« Chile: Las y los diputados votan seleccionando un botdn en una solicitud administrada
por el secretario general y el presidente de la Cdmara, tras recibir una notificacion en la
que se indica que un proyecto de ley requiere una votacion. Para ingresar a la aplicacion
deben registrar una autenticacion que consta de dos factores, y para obtener la
autorizacion para votar deben estar visibles en la cdmara e introducir un pin personal. La
aplicacion genera un cddigo de verificacion como prueba de cémo votd la o el diputado.

« Brasil: Las y los diputados votan seleccionando un botdn en la aplicacion "Infoleg" y
suministrando una contrasefia para confirmar su voto, en su celular que ha sido
registrado ante la (dmara. Una vez finalizada la votacidn, los resultados se transfieren al
sistema legislativo y los datos se tratan exactamente como en las sesiones tradicionales.
Senadoras y senadores reciben un enlace a la pagina de acceso al sistema de votacion a
través de SMS o WhatsApp por parte del Secretario General durante el periodo de
votacion. Al votar seleccionando un botdn, se toma una foto con la cdmara frontal del
dispositivo y se envia un cddigo por SMS/WhatsApp para confirmar el voto.

« Municipios en Espaiia: Las y los concejales votan utilizando una aplicacién de
videoconferencia de terceros adaptada exclusivamente para el concejo local, con una
funcion de voto integrada.



https://www2.camara.leg.br/infoleg/aplicativo/
https://www2.camara.leg.br/infoleg/aplicativo/
https://youtu.be/wtnHyeADink
http://intranet.asambleanacional.gob.ec/
https://www.camara.leg.br/noticias/647204-MESA-DIRETORA-DA-CAMARA-REGULAMENTA-SISTEMA-DE-VOTACAO-REMOTA
https://www.elcomercio.com/actualidad/asambleistas-acceso-remoto-curules-sesiones.html
http://www.senado.leg.br/senado/hotsites/sdr/pdf/SDR_SF_DS_V162_eng.pdf#page=28
https://www.ipu.org/file/9013/download
https://youtu.be/Us9key44fMk?t=1781
https://www.ecityclic.com/es/soluciones/plenos-telematicos

Votacion r Medidas de seguridad

Se requieren medidas de sequridad para garantizar que sélo las y los usuarios autorizados

Correo electrénico . . . -

puedan acceder a los sistemas de apoyo a las sesiones virtuales y a sus funcionalidades, como
» Parlamento Europeo: Las y los parlamentarios votan firmando una la videoconferencia y la votacién.
papeletay enviandola a través de su correo electrénico institucional. Gestionar usuarias/os y dispositivos usados para acceder a la red remota

« Registre cualquier dispositivo usando su direccion de Control de Acceso a
0 los Medios (MAC, por sus siglas en inglés) para asegurarse de que solo se
« Ecuador: Las y los asambleistas votan accediendo de forma remota a Q) utilicen dispositivos validados de la red remota.
o

Acceso remoto a la curul electronica

esta funcion de la curul electrénica de la Asamblea Nacional (intranet). Su - Permita el uso de dispositivos personales Gnicamente para fines de

identidad se verifica mediante credenciales asociadas a su correo videoconferencia. _ . S
electrénico institucional « Instale aplicaciones sensibles a la informacidn en dispositivos méviles en

lugar de computadoras portatiles, ya que éstas suelen estar menos

. ¢ . desatendidas.
Manualmente por videoconferencia « Borre usuarias/os y grupos que ya no se utilizan.

« Lasy los parlamentarios pueden votar de manera oral, cuando el presidente implementa Sequridad de lared g
una votacién nominal. Si el presidente esté fisicamente en el parlamento pueden
introducir cada voto en el sistema tradicional de sequimiento de los votos, o también se

« Encripte datos implementando medidas como la criptografia de clave
publica, la autenticacion de clave SSHy la ejecucion del sistema a través de

puede utilizar una planilla para registrar los votos. HTTPS
« Perd: Las y los congresistas votan informando a los lideres de su « Implemente escaneos de vulnerabilidad de los sistemas utilizados. l
respectivo partido, quienes entregan los votos de sus miembros al o )

. " Autenticacion de usuario
presidente del Congreso. G
+ Paraguay: Las y los senadores votan usando elementos visuales: . Ut|||ce'la blor'netrlé, la métrica facial y la autenticacion de dos o mas factores
una tarjeta verde para la aprobacion, una tarjeta roja para el rechazo j para validar la |dent.|dad.l _ _

« Configure credenciales tinicas para que las y los parlamentarios accedan a

y una amarilla para la abstencion.

sus cuentas personales y establezca una contrasefa Unica para que cada uno
|a utilice para confirmar su

B O
asistencia o su voto.

Reuniones virtuales seguras y privadas

« S6lo comparta la identificacion de la reunién a través de canales sequros y asegurese de que sea privada. '
« Habilite las caracteristicas de autenticacion, incluyendo la proteccion de los pines y cdmbielos reqularmente.
« Supervise y controle la entrada de participantes e invitados y utilice la funcién de "sala de espera".

« Gestione los controles de las y los participantes (micréfono y video).

« Deshabilite la funcion de compartir documentos y el chat, o evite el envio de informacién sensible a través de estas funciones.



https://www.politico.eu/article/corona-era-european-parliament-empty-chamber-and-e-voting/
https://www.elcomercio.com/actualidad/asambleistas-acceso-remoto-curules-sesiones.html
https://comunicaciones.congreso.gob.pe/noticias/congreso-realizara-sesiones-virtuales/
http://www.senado.gov.py/index.php/noticias/noticias-presidencia/5450-establecen-reglamento-para-las-sesiones-virtuales-2020-04-11-16-48-37

- Equipo y personal

Tanto los equipos especificos como el personal son esenciales para organizar y participar en reuniones virtuales.

’ Fondo
’ profesional e
imagen centrada ul
Video y audio
(puede requerirse EQU I PO (micréfono)
més de uno) '
L
&
z//? *:i'!F

Buena conexidn
a Internet

PERSONAL

% Personal dedicado a coordinary (apacitacion para las y los parlamentarios
é’ apoyar las sesiones virtuales y funcionarios del parlamento

- Cambios de procedimiento
Es posible que se requiera que los parlamentos adopten reformas constitucionales o modifiquen leyes o reglamentos para permitir sesiones virtuales, asi como para adoptar nuevas practicas

parlamentarias con el fin de llevar a cabo estas sesiones.
Sugerencias:
« Realizar sesiones virtuales que se centren en temas esenciales.

« Indicar cudles sesiones se llevaran a cabo virtualmente cuando se establezca la agenda legislativa semanal.
« Remitir solicitudes y convocatorias a sesiones a través del correo electronico institucional, y establecer un tiempo minimo de notificacion (por ejemplo, 24 horas de antelacién).
« Enviar los proyectos de ley u otra documentacion relevante que serd debatida antes de la sesion con tiempo suficiente para que las y los parlamentarios
puedan revisarla (por ejemplo, con 24 horas de antelacién).

« Implementar tiempos de debate mads cortos cuando sea posible.

- Fomentar la capacidad técnica de las y los parlamentarios y funcionarios para llevar a cabo una plenaria virtual sin contratiempos.

- Garantizar la sequridad de quienes deban estar fisicamente presentes en el parlamento para la sesién virtual.

« Usar documentos y firmas electrdnicas.



https://youtu.be/Us9key44fMk?t=10301
https://www.parlamericas.org/uploads/documents/Sesiones_virtuales_Asamblea_Ecuador.pdf

Cambios de procedimiento

de sesiones virtuales:

virtuales.

A continuacion, se presentan ejemplos de reglamentos que fueron enmendados o resoluciones que fueron adoptadas para la implementacion

« Brasil: La Cdmara de los Diputados aprob la Resolucién 11/20 y el Senado Federal aprobd el Reglamento de la Comisién Directiva N.7 de 2020.

« Chile: El Senado de Chile modificé su reglamento para permitir sesiones virtuales y votacion remota y desarroll6 un protocolo para reuniones

« Ecuador: La Asamblea Nacional aprobd la Resolucidn CAL-2019-2021-213.

- Paraguay: La (3mara de Diputados aprobd la Resolucién 1222 y la (dmara de Senadores la Resolucién 1.286.

teletrabajo.

Sugerencias:
« Controlar la informacidn del registro
- Usar contrasefias complejas y cambiarlas regularmente
- Implementar la autenticacién de dos o més factores
cuando sea posible
- Evitar compartirimdgenes en redes sociales que puedan
suministrar informacién sensible (como contrasefias o
informacion personal)
« Guardar las claves de forma sequra a través de un
administrador de contrasefias
« Instalar un software reconocido de fuentes creibles y confiables
« Actualizar regularmente el software y los sistemas operativos
« Revisar periédicamente las vulnerabilidades usando un
software antivirus

Practicas de sequridad cibernética para usuarios y usuarias

Las prdcticas de sequridad cibernética son importantes para garantizar la sequridad de la informacién del parlamento que puede ser mds vulnerable a medida que los parlamentos hacen la transicion al

Para asegurar una reunion o una sesion sin
inconvenientes se recomienda:

- Asignar la responsabilidad de activar el micréfono
de las y los participantes al personal parlamentario,
al presidente/a de la Cdmara o al presidente/a de la

comision que organice la sesién o reunidn.

« Promover el uso del chat o la funcion "levantar la
mano" en las plataformas de videoconferencia (o
un chat o un foro especifico) para que las y los
parlamentarios pidan la palabra.

« Habilitar un firewall en su dispositivo

« Usar una VPN personal si el parlamento aun no utiliza una

« Evitar el uso de una red wifi pdblica cuando lleve a cabo actividades
relacionadas con su labor parlamentaria

« Proteger la conexion asegurandose de que haya unicono de un
candado en la barra de direcciones URL

- Navegar con sequridad, teniendo cuidado con los fraudes de phishing,
no haciendo clic en ventanas emergentes o enlaces sospechosos.
Considerar la posibilidad de instalar un bloqueador de ventanas
emergentes.

« Realizar una copia de sequridad de todos sus archivos importantes y
encriptar las copias de sequridad que contengan informacion
confidencial. Considerar la posibilidad de protegerlos con una
contrasefia si es posible.

i+l

Canada

Este recurso fue posible gracias al generoso aporte del Ministerio de Asuntos Globales (GAC



https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=6B497079267D4D4099F7D082B63C4BDE.proposicoesWebExterno2?codteor=1866929&filename=PRC+11/2020
https://www.senado.cl/reglamento-del-senado/senado/2012-11-07/110101.html
https://alertas.directoriolegislativo.org/wp-content/uploads/2020/04/RESOLUCI-N-414783.pdf
https://alertas.directoriolegislativo.org/wp-content/uploads/2020/04/RESOLUCI-N-414776.pdf
https://www.asambleanacional.gob.ec/sites/default/files/private/asambleanacional/filesasambleanacionalnameuid-20/transparencia-2015/literal-a/a3/2020-03-19-reglamento-sesiones-virtuales-teletrabajo.pdf
https://www.senado.cl/acuerdan-protocolo-para-funcionamiento-telematico-de-sala-y-comisiones/senado/2020-04-08/173302.html#vtxt_cuerpo_T0
https://www12.senado.leg.br/noticias/materias/arquivos/2020/03/17/ato-da-comissao-diretora-no-7-de-2020

