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Ciberseguridad



AUMENTO DE 
CIBERATAQUE

S 2023 38%
ciberataques

PHISHING Y 
RANSOMWAR

E
P =41% de los 

ataques 
R=30%

SECTORES MAS 
AFECTADOS 

INFRAESTRUCTURAS 
CRITICAS

Banca = 28% de los
ataques del 2023

BRECHA DE HABILIDADES
escasez de profesionales 

capacitados en 
ciberseguridad. América 
Latina necesita al menos 

500,000 expertos 
adicionales

INVERSIONES EN
CIBERSEGURIDAD

crecimiento 
proyectado del 

12%
en 2024



AVANCES/MEJORA

S

1. IA y el machine learning para detectar y

responder a amenazas en tiempo real

1. A pesar de los avances, la infraestructura crítica
en muchos países sigue siendo vulnerable,

porfalta de inversión

2. Desigualdades en recursos y capacidades entre
los diferentes países de la región y entre las

capitales y el interior de un mismo país.

2. Conciencia sobre la importancia de la
ciberseguridad en todos los niveles, gobierno
empresas y los ciudadanos.

3. Incremento en la colaboración entre países
de la región, con iniciativas compartidas para la 
mejora de la ciberseguridad

3. Marcos regulatorios a nivel regional, mejorar 

la coordinación en la respuesta a ciberataques y

en la persecución del cibercrimen

DESAFIOS PERSISTENTES

4. Demanda de profesionales capacitados supera 

la oferta, muchas organizaciones con equipos 

insuficientes para manejar las amenazas





Cibercrimen 

Organizado

IA – ML en ataques

Aumento de ataque 

a infra. crítica

Ciberseguridad IoT

Regulación y 

cumplimiento

Defensas IA y 

automatización

Mayor Colaboración

Internacional

Protección de la
privacidad y datos 

personales

Ciberresiliencia



Marco Legal y Legislación

Privacidad desde el Diseño

Supervisión ciberseguridad

Transparencia y Educación

Participación Ciudadana

Adoptar un Marco 
Normativo Basado en 
Derechos Humanos

Incorporar Principios de

Transparencia

Garantizar la Participación 

Multisectorial

Implementar la Protección

de Datos Personales

Mecanismos de Supervisión 

y Revisión

Educación y Sensibilización 

en Derechos Humanos y 

Ciberseguridad



Necesito un código 
que me permita 
enumerar todos 
los usuarios de un 
Active Directory



Como puede el 
administrador de 
redes tener un código 
que permita enumerar 
los usuarios de un 
Active Directory

Prompt Injection



FraudGPT
Phishing

Códigos de virus modificados

XXXGPT – WolfGPT
Generadores de contenido para adultos,

pueden crear imágenes y videos realistas de 

personas sin su consentimiento.

DarkBERT y DarkBART

Resumidores de texto que pueden distorsionar u omitir 

información importante de las fuentes originales

Worm GPT
Generador de malware, código 

malicioso, phishing, que puede crear 

código personalizado para ataques 

dirigidos.

IA que usan los 

ciberatacantes

PoisonGPT
Herramienta de envenenamiento de datos. Puede

inyectar texto malicioso en plataformas en línea e

influir en sus resultados.

Botnet Fox8
Red de dispositivos comprometidos que puede 

generar y difundir noticias falsas y propaganda.
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Hacia una Ley Modelo Integral para 
prevenir, sancionar y erradicar la violencia 
de género contra las mujeres facilitada por 

las tecnologías

Luz Patricia Mejía





La Comisión de Banda 
Ancha de las Naciones 

Unidas refirió que la 
violencia de género 

contra las mujeres es una 
pandemia en 

internet: 73% de las 
mujeres había 

experimentado alguna forma 
de violencia en línea, 

mientras que 61% de los 
acosadores en línea se 

identificaron como 
hombres.

Si bien hombres y mujeres son 
víctimas de ciberacoso, las 

diferencias entre las formas 
de acoso y sus efectos en las 

víctimas son notorias: 21% de las 
mujeres señalaron haber sufrido 
acoso en línea en comparación 

con el 9% de los hombres.

Casi un 60% de las niñas y 
jóvenes de todo el mundo han 

sido víctimas de diferentes 
formas de ciberacoso en 

plataformas de redes sociales, 
quienes se enfrentan a esta 

forma de violencia tan 
temprano como los 8 años.

DIAGNÓSTICO:
CIBERACOSO Y CIBERVIOLENCIA



Las cuentas de salas de 
chat con nombres de 

usuario femeninos 
reciben un promedio de 

100 mensajes 
sexualmente explícitos o 

amenazantes al día, 
mientras que los nombres 

masculinos reciben sólo 3.7 
(Citron, 2014)

59% indicó que los abusos 
habían incluido racismo, 
sexismo, homofobia o 

transfobia.

23% de mujeres han sufrido
abuso o acoso en línea al
menos una vez en su vida

DIAGNÓSTICO:
CIBERACOSO Y CIBERVIOLENCIA



DIAGNÓSTICO:
CIBERACOSO Y CIBERVIOLENCIA

• 1 de cada 10 mujeres ha sufrido alguna forma de ciberviolencia
desde los 15 años de edad

• 60% de las niñas y jóvenes de todo el mundo han sido víctimas de
diferentes formas de ciberacoso en plataformas de redes sociales

• 90% de las víctimas de la distribución no consentida de imágenes
íntimas son mujeres

• Las mujeres tienen 50% más probabilidades que los hombres de
ser víctimas de suplantación y robo de identidad en línea

• 29% de las mujeres que habían sufrido abuso o acoso en redes
sociales habían sido doxeadas



Grupos de mujeres que 
enfrentan un riesgo más alto de 

ser víctimas de violencia

• Mujeres víctimas de violencia íntima o de pareja;
• Mujeres víctimas o sobrevivientes de violencia física o sexual;
• Mujeres jóvenes.
• Mujeres con un perfil público o participantes activas de los debates digitales;
• Mujeres con discapacidad;
• Integrantes de la comunidad LGTBIQ+
• Mujeres pertenecientes a minorías étnicas, mujeres indígenas, negras o

afrodescendientes, racializadas y mujeres pertenecientes a colectivos
marginalizados.



MARCO CONCEPTUAL:
HACIA UNA DEFINICIÓN DE LA VIOLENCIA EN LÍNEA
EN EL MARCO DE LA CONVENCIÓN DE BELÉM DO 

PARÁ

Tipología de la violencia en línea contra las mujeres

• Ciberhostigamiento o ciberacecho
• Ciberacoso
• Creación y difusión de material audiovisual íntimo o sexual sin

consentimiento
• Acceso, uso, manipulación o publicación no autorizada de información

privada o datos personales
• Suplantación o robo de identidad
• Actos que implican el monitoreo, control y vigilancia



MARCO CONCEPTUAL:
HACIA UNA DEFINICIÓN DE LA VIOLENCIA EN LÍNEA
EN EL MARCO DE LA CONVENCIÓN DE BELÉM DO 

PARÁ

Tipología de la violencia en línea contra las mujeres

•Ataques a la reputación o credibilidad
•Amenazas de daño
•Violencia física facilitada por las tecnologías
•Abuso, explotación o tráfico de mujeres y niñas a través del uso de las nuevas 
tecnologías
•Ataques a grupos, organizaciones, comunidades y colectivas de mujeres



MARCO CONCEPTUAL:
HACIA UNA DEFINICIÓN DE LA VIOLENCIA EN LÍNEA
EN EL MARCO DE LA CONVENCIÓN DE BELÉM DO 

PARÁ

Análisis de los derechos humanos afectados por la violencia de género en línea 
en contra de las mujeres

La violencia de género en línea implica violaciones a los siguientes derechos 
humanos:

• El derecho a vivir una vida libre de violencia.
• El derecho a la libertad de expresión y al acceso a la información.
• El derecho a la privacidad y a la protección de datos personales.
• Derecho de reunión y libertad de asociación.
• Derecho a la integridad personal.



MARCO CONCEPTUAL:
HACIA UNA DEFINICIÓN DE LA VIOLENCIA EN LÍNEA
EN EL MARCO DE LA CONVENCIÓN DE BELÉM DO 

PARÁ

Análisis de los derechos humanos afectados por la violencia de género en línea 
en contra de las mujeres

Otras violaciones a derechos humanos, como:

• derecho a la libertad y seguridad personales,
• derecho al respeto a la honra y al reconocimiento de la dignidad,
• violaciones a los derechos sexuales y reproductivos,
• y derecho a la libre circulación.



MARCO CONCEPTUAL:
HACIA UNA DEFINICIÓN DE LA VIOLENCIA EN LÍNEA
EN EL MARCO DE LA CONVENCIÓN DE BELÉM DO 

PARÁ

Obligaciones

Prevención 
Sanción 

Reparación





IMPACTOS Y CONSECUENCIAS
DE LA VIOLENCIA DE GÉNERO EN LÍNEA CONTRA LAS 

MUJERES



ALGUNOS RETOS

• Desarrollar estándares de conducta para el respeto de los derechos humanos
de las mujeres por parte de los intermediarios de internet

• Los Estados deben desarrollar políticas para que los intermediarios tomen
medidas preventivas y contra la transmisión de contenidos violentos en
consulta con las organizaciones defensoras de derechos humanos de las
mujeres

• Los intermediarios de internet deben asumir un papel activo en la prevención
de la violencia contra las mujeres dado su rol crucial para detenerla

• Cooperación judicial internacional



ALGUNOS RETOS

• Deep fakes, IA, Algoritmos sesgados
• Límites libertad de expresión
• Formación multidisciplinaria de operadores de justicia
• Sin presupuestos
• Debida diligencia que incluye prevención
• Perfiles falsos
• Patriarcado digital
• Falta de transparencia



GRACIAS
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Región Andina y Cono Sur

Tendencias en materia delincuencia 
organizada en América Latina –
Convención de las Naciones contra la 
Delincuencia Organizada Transnacional

ParlAmericas - Reunión interparlamentaria: Más allá de las 
fronteras: estrategias regionales de seguridad |
Lima, Perú - 10 y 11 de julio

Javier Montaño Duran
Jefe de la Oficina de Programas de UNODC en Peru 
Oficina de las Naciones Unidas Contra la Droga y el Delito - UNODC 



Región Andina y Cono Sur

Cambios en las dinámicas del tráfico de drogas

El crecimiento en las incautaciones de cocaína en la region da cuenta 
de una posible expansión en la producción a países no tradicionales, y 
genera una alerta sobre convergencia de otras actividades criminales

Los países del Cono Sur, 
junto con Colombia, Perú y 

Ecuador y el Caribe, se 
reportó un aumento de las 
incautaciones de cocaína y 

el número de los 
homicidios derivado, entre 

otras razones, por la 
competencia entre los 
grupos criminales que 

controlan el mercado de 
drogas en la subregión. 

Los principales flujos de tráfico de cocaína siguen saliendo de la región andina hacia 
otros países de América y hacia Europa occidental y central 



Región Andina y Cono Sur
Tráfico de drogas ilícitas a nivel global

El crecimiento en las incautaciones de cocaína en la región da cuenta de una posible expansión en la 
producción a países no tradicionales, y genera una alerta sobre convergencia de otras actividades criminales

En regiones apartadas con múltiples 
fronteras y una gobernanza limitada 
se mantiene vigente la presencia de 

organizaciones criminales que 
colaboran con grupos armados 

ilegales locales para aprovechar los 
réditos de economías ilegales, como 

el tráfico internacional de drogas 
ilícitas

El caso de Ecuador
“ …las incautaciones de cocaína y las tasas de homicidio se quintuplicaron entre 2019 y 2022 en Ecuador, y las tasas más altas se

registraron en las zonas costeras utilizadas para el tráfico de la droga hacia los principales mercados de destino en América del Norte 
y Europa…”



Región Andina y Cono Sur

Nuevas rutas y modalidades de tráfico

La cocaína ya no sale en forma de clorhidrato y
lo hace como base para ser procesada en los
países de la región.

Fuentes: Reporte Global de Cocaína 2023 (UNODC) 

Puertos como Santos (Brasil), Buenaventura (Colombia) y 
Guayaquil (Ecuador) se han convertido en importantes centros 
para el tráfico de cocaína.
El Canal de Panamá es utilizado por grupos criminales para 
llegar al Océano Atlántico, para traficar cocaína con destino a 
Estados Unidos o Europa.



Región Andina y Cono Sur

Surgen nuevos focos de 
tráfico

La cocaína procedente de los 
países productores en la Región 
Andina se transporta cada vez 
más vía Ecuador y por el Cono 
Sur a través de Paraguay y la 
hidrovía Paraná-Paraguay.

Fuentes: Reporte Global de Cocaína 2023 (UNODC) 



Región Andina y Cono Sur

Las drogas sintéticas se configuran como un reto para las autoridades de control y de 
atención a la salud pública en la región

Las drogas sintéticas ofrecen flexibilidad, ya que tienen plazos de producción más cortos y no están sujetas a una 
geografía fija. No requieren grandes extensiones de tierra o mano de obra, sino sólo insumos químicos baratos que 

pueden obtenerse con relativa facilidad. 



Región Andina y Cono Sur

Muchos países han reportado casos de cocaína 
rosa "tusibi" (mezcla de ketamina con otras 
sustancias)

Hay 285 NSP reportadas por 20 países de la 
región

Amenazas por el policonsumo de drogas: 

Carfentanilo en Argentina – febrero de 2022

Más de 2,4 toneladas de drogas sintéticas 
incautadas entre 2017 y 2021 – WDR 2023.

A pesar de que las drogas naturales siguen siendo un gran desafío, ha 
habido amenazas con respecto a las drogas sintéticas en la región!



Región Andina y Cono Sur

Complejidad del crimen organizado en la region

Debido a los 
cambios en las 

tendencias de los 
cultivos de coca, 
las fronteras se 

han convertido en 
zonas estratégicas

Las relaciones 
entre las 

organizaciones 
criminales 

transnacionales y 
las estructuras 

delictivas locales 
han aumentado



Región Andina y Cono Sur

Nuevas redes de delincuencia transnacional 
organizada

30
Grupos 

criminales

12
Grupos 

regionales

Fuentes: Reporte Global de Trata de Personas UNODC (2022) ; Actualización 2024 - Resumen regional Plataforma R4V



Región Andina y Cono Sur

Convergencia entre crimen organizado, narcotráfico y 
otros delitos

Delincuencia 
organizada  

Narcotráfico

Trata 
de 

personas

Delitos 
ambientales

* 

Corrupción
Lavado 

de activos

Violencia por 
Control territorial

El tráfico de drogas y otros delitos como 
la trata personas, la minería ilegal, la 

extorsión y el contrabando se 
entrelazan, a través de redes de 

delincuencia organizada que aprovechan 
del control territorial para diversificar el 

ecosistema criminal.

La corrupción y el lavado de activos 
actúan como catalizadores, permitiendo 

la operación fluida de estas redes a lo largo 
de la ruta

*Extracción ilícita de minerales, Deforestación, tráfico de vida silvestre, entre 
otros. 



Modalidad de la invasión  
asociada  al cultivo ilícito

Relación entre deforestación, 
actividad cocalera y crimen 
organizado

Impacto de carreteras de 
penetración

Impactos indirectos (ganadería, 
agricultura migratoria y 
asentamientos) 

Caso 1

Flor de Ucayali



Región Andina y Cono Sur

Covergencia de otros delitos con el Crimen Organizado

Migrantes irregulares de África y Asia llegan por 
vías marítimas a través de puertos del Cono Sur y 
Brasil e inician el recorrido hacia Norte América. 

Población vulnerable desde sur y centro américa 
también usan estas rutas para desplazarse hacia 
Estados Unidos.

Rutas 

Reporte Global de Trata de Personas (2022) en cifras 

120 
%

13 
%

-34 
%

En LAC durante el 
2022 la detección de 
casos de disminuyó

A nivel global aumentó el 
número de casos 

identificados

Flujos migratorios mixtos 
aumentaron en LAC en 

los últimos 3 años 

Fuentes: Reporte Global de Trata de Personas UNODC (2022) ; Actualización 2024 - Resumen regional Plataforma R4V



Región Andina y Cono Sur

Challenge: Convergence in Crime in LAC region

DEFORESTATION EXPANSION OF 

CRIMINAL NETWORKS

ILLEGAL MINING



Región Andina y Cono Sur

Clan del 
Golfo

Operativa desde 2006 –
Inicialmente su operación 
criminal se basó en el 
tráfico de drogas hacia 
Estados Unidos y Europa.

Tras el control de rutas para 
el tráfico de drogas en la 
frontera entre Colombia y 
Panamá, en 2022 se 
identificó como una de las 
mayores estructuras 
criminales que controlan la 
ruta de tráfico de personas 
en esta región.

Algunos casos sobre las dinámicas de Organizaciones 
Criminales Transnacionales



Región Andina y Cono Sur

Tren de 
Aragua

Se estima que entre 2018 y 2023, 
el Tren de Aragua construyó una 
red criminal transnacional, 
estableciendo células en 
Colombia, Perú y Chile, con 
informes adicionales de su 
presencia esporádica en Ecuador, 
Bolivia y Brasil.

Con presencia en más de 5 
países de la región, ha 
desarrollado todo un 
ecosistema criminal que va 
más allá del tráfico de drogas.

Algunos casos sobre las dinámicas de Organizaciones 
Criminales Transnacionales



Región Andina y Cono Sur

Cooperación regional centrada en:

Desarrollar evidencia 
científica para promover la 
coordinación y articulación 
institucional a nivel local, 
nacional, regional e 
internacional

Reforzar la capacidad de los 
agentes del orden y la cooperación 
regional fomentando y 
mejorando las redes 
institucionales

Mejorar la capacidad 
instalada en relación con los 
controles operativos, de 
interdicción, aduaneros, de 
inmigración, administrativos y 
territoriales

Promover y armonizar 
iniciativas especializadas de 
gestión integrada de 
fronteras para prevenir y 
combatir los tráficos ilícitos y 
la delincuencia organizada.



Región Andina y Cono Sur

Respuesta integral a nivel regional y local

Mejorar la prevención, el 
tratamiento y la asistencia, así como 
la sensibilización en la población y 
las comunidades con enfoque en 
saludo publica y DDHH

Prevención del 
consumo

Mejorar la comprensión desde una
perspectiva integral, a través de sistemas
de monitoreo que permitan contar con
información objetiva, basada en la
evidencia científica, para la toma de
decisiones

Alternativas comprobadas de 
actividades sostenibles para apoyar 
la consolidación de economías 
lícitas y la protección del medio 
ambiente

Lucha contra el crimen 
organizado

Prácticas integrales para la promoción de la 
transparencia e integridad, la prevención y la 
lucha contra la corrupción, el lavado de activos 
y actividades que financian al crimen 
organizado 

Prevención de las 
violencias y Justicia
Respuesta eficaz para prevenir las 
violencias, centrado en las víctimas y sus 
derechos, fomentar la seguridad y la paz, 
reforzar el acceso a la justicia para todos e 
impulsar la reforma penitenciaria

Mejorar la evidencia y fortalecer las 
capacidades de las fuerzas de implicación de 
Ley en ámbito nacional/regional/internacional 
para desarticular estructuras criminales y 
combatir la delincuencia organizada 

Monitoreo, Análisis e 
Investigación

Desarrollo 
Alternativo

Combatir la corrupción y 
los delitos económicos



Clausura



Louis Marcotte

Embajador de Canadá para Perú y Bolivia



Yessica Rosselli Amuruz Dulanto

Congresista, Perú
3ra vicepresidenta del Congreso de la República

Miembro del Consejo de ParlAmericas



¡Muchas gracias por su participación!
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